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Список сокращений и обозначений

АИС

- автоматизированная информационная система

АРМ

- автоматизированное рабочее место

ГИС

- государственная информационная система

ИС

- информационная система

ИСПДн
- информационная система персональных данных

НСД

- несанкционированный доступ

ОС

- операционная система

ПДн

- персональные данные 

ПО 

- программное обеспечение

СКЗИ 
- средство криптографической защиты информации

ТЗКИ

- техническая защита конфиденциальной информации

ФСТЭК 
- Федеральная служба по техническому и экспортному контролю

Сегмент ГИС - отдельное рабочее место (АРМ) или несколько АРМ в одной организации                  
Порядок 
подключения АРМ пользователей к государственной информационной системе «Контингент»
1. АРМ, подключаемый к ГИС «Контингент», должен соответствовать требованиям Приказа ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»
1.1. Необходимый перечень средств защиты информации: 

· СЗИ от несанкционированного доступа (Dallas Lock 8.0-С или эквивалент имеющий функционал системы обнаружения вторжений);

· антивирусное средство (Kaspersky Endpoint Security 10 или эквивалент);

· сетевой сканер (XSpider 7.8.24 или эквивалент) - при сканировании собственными силами. Возможно привлечение специалистов компаний-Лицензиатов ФСТЭК для периодической проверки (не реже раз в квартал);
· средство защиты сетевого трафика и межсетевой экран ViPNet Client (эквивалент недопустим, поскольку серверная часть ГИС «Контингент» защищает сетевой трафик средствами ViPNet, другие средства защиты сетевого трафика с технологией ViPNet несовместимы).

Все средства защиты должны иметь действующий сертификат ФСТЭК России, позволяющий использовать СЗИ в государственных информационных системах третьего класса защищенности.

Криптографические средства должны иметь действующий сертификат ФСБ России.

1.2. Установка и настройка средств защиты информации в организациях выполняется самостоятельно (или с привлечением организации-лицензиата).

Рекомендации: Если антивирусное средство имеет встроенные функции межсетевого экрана, их необходимо отключить на этапе установки, либо после установки в настройках антивирусного средства. Межсетевой экран антивируса может конфликтовать со встроенным межсетевым экраном средства ViPNet Client.
Средство защиты информации от несанкционированного доступа устанавливается на каждый АРМ пользователей ГИС «Контингент». После установки добавляются пользователи, которым разрешен вход в систему и обработка конфиденциальной информации в панели «учетные записи», в том числе пользователи, создаваемые средствами защиты информации (например, vipnet_user). В панели «контроль доступа» все настройки остаются без изменения. 

Для СЗИ от НСД устанавливаются следующие параметры безопасности:

•
Вход: запрет смены пользователя без перезагрузки – Выкл.;

•
Вход: отображать имя последнего пользователя – Да;

•
Вход: максимальное количество ошибок ввода пароля – 8;

•
Вход: время блокировки учетной записи в случае ввода неправильных паролей (минут) - 10;

•
Вход: отображать время последнего успешного входа – Нет;

•
Вход: запрет одновременной работы пользователей с различными уровнями конфиденциальности – Выкл.;

•
Сервер безопасности – Не задан;

•
Пароли: максимальный срок действия пароля - 90 дн.;

•
Пароли: минимальный срок действия пароля – 10 дн.;

•
Пароли: напоминать о смене пароля за – 14 дн.;

•
Пароли: минимальная длина – 6 симв.;

•
Пароли: необходимо наличие цифр – Да;

•
Пароли: необходимо наличие спец. символов – Да;

•
Пароли: необходимо наличие строчных и прописных букв – Да;

•
Пароли: необходимо отсутствие цифры в первом и последнем символе – Нет;

•
Пароли: необходимо изменение пароля не меньше чем в – 2 симв.;

•
Сеть: Ключ удаленного доступа – оставить по умолчанию;

•
Сеть: Время хранения сетевого кэша – оставить по умолчанию;

•
Сеть: Список незащищенных серверов – оставить по умолчанию;

•
Блокировать компьютер при отключении аппаратного идентификатора – нет.

Для СЗИ от НСД устанавливаются следующие параметры аудита:

•
Аудит входа в систему – Вкл.;

•
Аудит доступа к ресурсам – Вкл.;

•
Аудит управления политиками безопасности – Вкл.;

•
Аудит управления учетными записями – Вкл.;

•
Аудит печати – Выкл.;

•
Аудит запуска/завершения процессов – Вкл.;

•
Фиксировать в журнале входов неправильные пароли – Да;

•
Аудит доступа: Заносить в журналы ошибки Windows – Да;

•
Аудит доступа: Заносить в журналы все ошибки при включенном «мягком» режиме – Да;

•
Заносить в журнал события запуска и остановки ОС – Да;

•
Заносить в журнал события запуска и остановки модулей администрирования DL – Да;

•
Аудит доступа/запуска: Вести аудит системных пользователей – Да;

•
Печать штампа – Нет;

•
Создавать теневые копии распечатываемых документов – Нет;

•
Разрешить печать из-под уровней доступа – Все уровни;

•
Добавлять штамп при печати под уровнями – Все уровни.
На подготовительном этапе средство защиты сетевого трафика и межсетевой экран ViPNet Client устанавливается только в качестве межсетевого экрана.
Ключевую информацию для шифрования сетевого трафика пользователи (далее Организация) получают только после предъявления копий утвержденных документов по защите информации и актов установки средств защиты информации либо заключения Лицензиата о соответствии сегмента ГИС «Контингент» установленным требованиям (описано ниже в разделе 4). 
В случае подключения к ГИС «Контингент» локальных сетей Организации от 5 АРМ и более, допускается использование вместо клиентского приложения ViPNet Client шлюзового решения ViPNet Coordinator (программно-аппаратной или программной реализации). При таком варианте подключения Организация должна гарантировать физическое отделение (сепарацию) локальной сети, подключаемой к ГИС «Контингент» от остальной сети Организации.
При сканировании собственными силами сетевой сканер устанавливается на ежемесячное сканирование защищаемых АРМ по заданным профилям. В профиле указывается проверка уязвимостей Windows, сканирование баз данных, FTP, LDAP, NetBIOS, а также подбор учетных записей по словарям. Сканирование проводится в нерабочее время.
В настройках антивирусной защиты должны быть установлены следующие параметры:

· полная проверка компьютера – не реже 1 раза в месяц;

· быстрая проверка компьютера – при запуске программы;

· быстрая проверка внешних носителей – при подключении устройства;

· обновление антивирусных баз – 
не реже 1 раза в день.
Возможно заключение договора с Лицензиатом на оказание услуг по периодическому обнаружению уязвимостей в сетевых ресурсах, проводимых с использованием сертифицированных средств защиты информации, с предоставлением отчета о выявленных уязвимостях.
2. Подготовка рабочего места к установке СЗИ.
· Убедиться в соответствии компьютера (АРМ) требованиям к аппаратному и программному обеспечению СЗИ.
· На время установки СЗИ необходимо отключить программные антивирусные средства.

· Необходимо убедиться, что на диске C имеется необходимое свободное пространство для установки системы защиты.

· Проверить компьютер на отсутствие вирусов.

· Перед установкой закрыть все запущенные приложения.

· Если на компьютере уже установлена система защиты Security Studio Endpoint Protection или приложения с аналогичным функционалом и/или с истекшим сроком действия сертификата соответствия, их необходимо удалить во избежание конфликтных ситуаций между однотипными средствами защиты информации.

В случае необходимости удаления Security Studio Endpoint Protection:

· Вызовите контекстное меню пиктограммы на панели задач Windows и выберите команду "Выход".

· Нажмите кнопку "Пуск" на панели задач Windows, откройте Панель управления и выберите компонент "Установка и удаление программ".

· Выберите Security Studio Endpoint Protection и нажмите кнопку "Удалить".

· Нажмите кнопку "Да", чтобы подтвердить удаление.

· Все необходимые действия будут произведены автоматически. После этого вам будет предложено перезагрузить систему.

Справка: По умолчанию настройки защищены паролем "securitycode".
Во избежание конфликтов программ перезагрузите систему после завершения процесса удаления.
3. Разработка организационно-распорядительной документации по защите информации.

Организация разрабатывает организационно-распорядительную документацию по защите информации самостоятельно (или с привлечением Лицензиата), шаблоны прилагаются.
Документы по защите информации:

•
приказ «О необходимости защиты информации, содержащейся в сегменте ГИС «Контингент»;

•
приказ о классификации сегмента ГИС «Контингент»;

•
акт классификации сегмента ГИС «Контингент»; 

•
приказ «О назначении ответственного за организацию обработки персональных данных и администратора безопасности в сегменте ГИС «Контингент»;

•
инструкция администратора безопасности в сегменте ГИС «Контингент»;

•
инструкция ответственного за организацию обработки персональных данных;

•
приказ «О назначении группы реагирования на инциденты информационной безопасности и о правилах регистрации инцидентов информационной безопасности и реагирования на них в ГИС «Контингент»;

•
инструкция пользователя сегмента ГИС «Контингент»;

•
политика информационной безопасности;

•
приказ о контролируемой зоне;

•
положение о контролируемой зоне;

•
план мероприятий по обеспечению безопасности защищаемой информации, выполнению требований законодательства по защите информации, а также по контролю уровня защищенности и выполнения мер по защите информации в сегменте ГИС «Контингент»;

•
приказ «О порядке хранения и эксплуатации средств криптографической защиты информации»;

•
приказ «О назначении комиссии по приемке системы защиты информации в сегменте ГИС «Контингент» в постоянную эксплуатацию»;

•
акт о приемке в постоянную эксплуатацию системы защиты информации сегмента ГИС «Контингент»;

•
приказ о вводе в эксплуатацию сегмента ГИС «Контингент»;

•
технический паспорт сегмента ГИС «Контингент».

4. Ввод сегмента ГИС «Контингент» в эксплуатацию и заключение соглашения о подключении к ГИС «Контингент».
Организация назначает приказом приемочную комиссию и вводит сегмент ГИС «Контингент» в эксплуатацию соответствующим актом. 

4.1. В случае проведения всех работ Организацией самостоятельно, составляется только Акт ввода сегмента в эксплуатацию.

4.2.  В Акте должна быть зафиксирована проверка:

•
состава и содержания внутренних организационных документов по защите информации;

•
технического паспорта и его соответствия реальному размещению и составу типового сегмента ГИС «Контингент»;

•
состава установленных средств защиты информации, наличие защитных знаков на СЗИ, а также актуальных сертификатов соответствия СЗИ;

•
соответствия настроек СЗИ требованиям проектной документации на ГИС «Контингент».

По результатам анализа комиссии в Акте должны быть отражены следующие выводы:

•
о соответствии состава и содержания внутренних организационных документов по защите информации реальным условиям функционирования типового сегмента ГИС «Контингент» и требованиям действующего законодательства в сфере защиты информации;

•
о соответствии технического паспорта типового сегмента ГИС «Контингент» реальным условиям размещения и функционирования типового сегмента ГИС «Контингент»;

•
о соответствии состава и настройки СЗИ требованиям по второму классу защищенности ГИС и проектной документации на ГИС «Контингент».
4.3. В случае привлечения для проведения работ по защите информации Лицензиата, по окончании внедрения системы защиты информации им выдается Заключение, а акт ввода в эксплуатацию утверждается комиссией Организации на основании Заключения.

4.4. Организация направляет Оператору информационной системы (в настоящее время КГБУ «Информационно-технологический центр Приморского края») скан-копию Заключения по результатам оценки соответствия требованиям по безопасности информации типового сегмента ГИС «Контингент» (при привлечении Лицензиата), скан-копию Акта о вводе сегмента ГИС «Контингент» в эксплуатацию и список пользователей системы со стороны Организации с указанием Ф.И.О. и необходимых полномочий в системе для каждого пользователя. 
4.5. С получением Акта ввода сегмента в эксплуатацию Оператор направляет в Организацию проект соглашения (далее – Соглашение) о подключении к ГИС «Контингент». 

4.6. На основании подписанного Соглашения Оператор выдает Организации логины и первичные пароли для каждого пользователя для доступа к ГИС «Контингент».

4.7. Для формирования ключевой информации по инициализации криптографического клиента ViPNet Client Оператором направляется Заявка с приложением Акта ввода сегмента в эксплуатацию владельцу защищенной сети № 6114 – в департамент образования и науки Приморского края.

На основании данной заявки департаментом образования и науки Приморского края (самостоятельно или с привлечением компании Лицензиата) в течении двух рабочих дней производится генерация, учет и передача установленным порядком в Организацию:

· ключевой информации в виде dst-файла, для подключения ViPNet Client или ViPNet Coordinator к защищенной сети № 6114;

· инструкции по развертыванию dst-файла;

· парольной фразы к dst-файлу.

Dst-файл передается Организации уполномоченным лицом на машинном носителе лично или иным доверенным способом (например, спецпочтой или по уже функционирующему защищенному каналу связи) с обязательной фиксацией в соответствующих журналах учета.

Все этапы обращения с ключевой информацией от создания до вывода из эксплуатации должны производиться в соответствии с требованиями «Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (положение ПКЗ-2005)», утвержденного Приказом ФСБ России от 09.02.2005 №66.

После установки dst-файла Организация может приступать к работе с ресурсами ГИС «Контингент».

5. Требования к привлечению Лицензиатов.

5.1. В случае привлечения Лицензиата к выполнению работ по оказанию практической и методической помощи по подключению к ГИС «Контингент», Организация информирует о данном решении Оператора
Оператор заключает Соглашение о конфиденциальности с привлекаемым Лицензиатом, перенаправляет Лицензиату заявление Организации и иные материалы, необходимые для распространения действия Аттестата соответствия ГИС «Контингент» на типовой сегмент.

5.2. В соответствии с п.5 ч.1 ст.12 Федерального закона от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности» и постановлением Правительства РФ от 03.02.2012 №79 «О лицензировании деятельности по технической защите конфиденциальной информации» Лицензиат обязан иметь действующую лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации со следующим перечнем работ и услуг.

5.3. В соответствии с п.1 ч.1 ст.12 Федерального закона от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности» и постановлением Правительства Российской Федерации от 16.04.2012 № 313 Лицензиат обязан иметь действующую лицензию ФСБ России со следующим перечнем видов деятельности:

· по передаче шифровальных (криптографических) средств;

· по монтажу, установке (инсталляции), наладке шифровальных (криптографических) средств;

· по монтажу, установке (инсталляции), наладке защищенных с использованием шифровальных (криптографических) средств информационных систем;

· по монтажу, установке (инсталляции), наладке защищенных с использованием шифровальных (криптографических) средств телекоммуникационных систем;

· по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства (за исключением случая, если указанные работы проводятся для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).

Начальник сектора
по информационной безопасности
КГБУ «Информационно-технологический
центр Приморского края» 






С.И. Казанцев
Приложение №1 

к Организационно-техническим требованиям
на подключение к ГИС «Контингент»
ЗАЯВКА

на подключение к государственной информационной системе «Контингент»

Наименование организации.
Прошу подключить (отключить, изменить роль) следующих пользователей к государственной информационной системе «Контингент» в связи с ________:
	№

п/п
	ФИО
	Должность
	Номер приказа
	Подключить/ отключить/

изменить роль
	Роль

	
	
	
	
	
	


Руководитель организации:

«
»


/
/


(дата)
(подпись)
(ФИО)

Список

ролей в организации
Учреждения среднего образования:

· Директор школы;
· Завуч школы;
· Ответственный школы.
Дошкольные образовательные учреждения:

· Директор дошкольного образовательного учреждения;
· Ответственный дошкольного образовательного учреждения.
Органы местного самоуправления:

· Управление образованием;
· Дошкольное образование.
Учреждения дополнительного образования:

· Директор учреждения дополнительного образования;
· Ответственный учреждения дополнительного образования.
Учреждения среднего профессионального образования:

· Директор учреждения среднего профессионального образования;
· Завуч учреждения среднего профессионального образования;
· Ответственный учреждения среднего профессионального образования.
Приложение № 2 

к Организационно-техническим требованиям
на подключение к ГИС «Контингент»
АКТ
оценки соответствия требованиям по безопасности информации типового сегмента государственной информационной системы «Региональная система межведомственного электронного документооборота»
Для анализа предоставлен типовой сегмент ГИС «Контингент», состоящий из ______ АРМ, принадлежащий _______________________________________ и находящийся по адресу: _______________________.

В ходе анализа проверялись:

· состав и содержание внутренних организационных документов по защите информации;

· технический паспорт и его соответствие реальному размещению и составу типового сегмента ГИС «Контингент»;

· состав установленных средств защиты информации (далее – СЗИ), наличие защитных знаков на СЗИ, а также актуальных сертификатов соответствия СЗИ;

· соответствие настроек СЗИ требованиям проектной документации на ГИС «Контингент».

По результатам анализа комиссией сделаны следующие выводы:

· состав и содержание внутренних организационных документов по защите информации соответствует реальным условиям функционирования типового сегмента ГИС «Контингент» и требованиям действующего законодательства в сфере защиты информации;

· технический паспорт типового сегмента ГИС «Контингент» соответствует реальным условиям размещения и функционирования типового сегмента ГИС «Контингент»;

· состав и настройки СЗИ соответствуют требованиям по второму классу защищенности ГИС и проектной документации на ГИС «Контингент».

Таким образом, типовой сегмент ГИС «Контингент» соответствует требованиям законодательства по защите информации в ГИС второго класса защищенности, требованиям проектной и аттестационной документации на ГИС «Контингент» и на него может быть распространен аттестат соответствия № 165/16дсп от 14.11.2016 г.

Председатель комиссии: ______________ (должность) (ФИО)

Члены комиссии: ________________(должность) (ФИО)




________________(должность) (ФИО)
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